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Perimeterschutz für einen 20 Hektar-großen KI-Campus
[image: ]Warum Hyperscale- und große Serverhousing-Standorte radargestützte Erkennung, thermische Bestätigung und visuelle Identifizierung benötigen – und nicht einfach nur mehr Kameras 

Der Ausbau der KI-Infrastruktur hat die Perimetergrenzen von Rechenzentren neu definiert. Die fünf größten US-amerikanischen Anbieter von Cloud- und KI-Infrastruktur haben für das Jahr 2026 Investitionsausgaben in Höhe von 660 bis 690 Milliarden US-Dollar zugesagt – ein deutlicher Anstieg gegenüber rund 380 Milliarden US-Dollar im Jahr 2025. Ein Großteil dieser Ausgaben fließt laut Futurum Group in neue und erweiterte Standorte. Ein Campus, der einst nur wenige hundert Quadratmeter umfasste, kann sich heute über 20 Hektar oder mehr erstrecken, wobei die Zäune an Zufahrtsstraßen, Umspannwerken, Generatorstandorten und offenem Gelände entlangführen. Ein Großteil dieser Begrenzung ist schlecht beleuchtet und lässt sich nur schwer allein durch Fernüberwachung sichern. Sobald sich Aktivitäten am Zaun in Richtung Stromversorgung, Kühlung oder anderer kritischer Systeme verlagern, wird dies zu einem Problem für den störungsfreien Betrieb. Diese Unterscheidung ist finanziell von Bedeutung. Mehr als die Hälfte der schwerwiegenden Ausfälle in Rechenzentren kostet mittlerweile mehr als 100.000 US-Dollar, und etwa jeder fünfte Ausfall übersteigt sogar 1 Million US-Dollar, wie aus der jährlichen Ausfallanalyse 2024 des Uptime Institute hervorgeht.
Diese Größe stellt das Team, das den Standort überwacht, vor praktische Probleme. Es gilt, ein größeres Gebiet abzudecken, die Abstand zwischen Erkennung und Reaktion ist größer, und es gibt mehr routinemäßige Bewegungen durch Wildtiere, Vegetation und den Verkehr in der Nähe. Durch immer mehr Kameras und Alarmanlagen kann die Zahl der Videostreams und Warnmeldungen in der Sicherheitszentrale steigen, ohne dass die Bediener dadurch ein besseres Verständnis dafür erhalten, was gerade geschieht. Denn Abdeckung ist nicht gleichbedeutend mit Situationsbewusstsein.
Mit der Bewegungserkennung beginnen, nicht mit dem Videomaterial
Die Bodenradare Flir R-190 und R-290 können lange, offene Geländeabschnitte rund um die Uhr und bei wechselnden Wetterbedingungen überwachen. Sie liefern den Standort, die Bewegungsrichtung und die Geschwindigkeit eines Ziels. Auf einem so großen Gelände kann das Wissen über die Bewegungsrichtung genauso wichtig sein wie die Erkennung der Bewegung selbst. Jemand, der am Außenzaun entlanggeht, stellt eine völlig andere Situation dar als jemand, der direkt auf ein Umspannwerk oder einen Versorgungsbereich zusteuert.
Dank Flir Nexus kann das Radar außerdem eine PTZ-Kamera auf das Ziel ausrichten, wodurch dem Bediener das Durchsuchen mehrerer Ansichten erspart bleibt. Das System beginnt mit der Verfolgung eines Ereignisses, sobald es erkannt wird, und bietet dem Sicherheitsbetriebszentrum oder der Leitstelle so einen klareren Ausgangspunkt.
Das Radar kann Bewegungen erkennen, doch der Bediener muss trotzdem einschätzen können, um was es sich handelt und ob es von Bedeutung ist. Tagsüber kann eine Kamera im sichtbaren Spektrum diese Frage schnell beantworten. Entlang eines dunklen Perimeterschutzzauns, bei Nebel oder bei extremen Wetterbedingungen ist das Bild jedoch möglicherweise zu schwach, um eine sichere Entscheidung zu treffen.
Die Wärmebildtechnik hält das Ziel im Blick, wenn das sichtbare Bild nicht ausreicht, sodass eine Person oder ein Fahrzeug auch bei völliger Dunkelheit ohne zusätzliche Ausleuchtung des Geländes erkannt werden kann. Fest installierte Multispektralkameras wie die Flir FH-Serie bieten sowohl Wärmebild- als auch sichtbares Spektrum von derselben Position aus.
[image: ]Eine multispektrale PTZ-Kamera wie die Flir PT-Serie AI SR kann einer Radarspur folgen, das Ziel im Wärmebild im Blick behalten und eine Realbildansicht einblenden, wenn eine Identifizierung erforderlich ist. Das Radar zeigt, wo sich die Bewegung befindet, die Wärmebildtechnik hilft bei der Bestätigung des Ziels unter schlechten Bedingungen, und die Realbildaufnahme liefert dem Bediener die Details, die er benötigt, um zu beurteilen, was vor sich geht.

Ein Alarm sollte sich lohnen 
Ein Perimeter dieser Größe verursacht ständig Störereignisse durch Wildtiere, vom Wind bewegte Vegetation, Verkehr auf angrenzenden Straßen und autorisiertes Personal, das in der Nähe von Sperrbereichen arbeitet. Wenn diese Ereignisse als undifferenzierte Alarme in der Leitstelle eingehen, verbringen die Bediener einen unverhältnismäßig großen Teil jeder Schicht damit, nicht handlungsrelevante Ereignisse auszusortieren, und echte Sicherheitsbrüche lassen sich immer schwerer von Routineereignissen unterscheiden. Die Folge sind unnötige Einsatzkosten, Ermüdung des Wachpersonals und ein sinkendes Vertrauen der Bediener in die Alarmliste.
Eine fortschrittliche technische Validierung trägt dazu bei, diese Unschärfen zu reduzieren. Hochwertige Analysefunktionen können Bewegungen von Personen und Fahrzeugen klassifizieren, bevor das Ereignis die Leitstelle erreicht. Radar liefert Standort und Richtung, während Wärmebild- und Realbildaufnahmen dabei helfen, zu bestätigen, was der Sensor erfasst. Wenn die Warnmeldung den Bediener erreicht, kann sie bereits Angaben zum Zieltyp, zum Standort, zur Bewegungsrichtung und zugehöriges Videomaterial enthalten.
Wo genau diese Verarbeitung stattfindet, wirkt sich ebenfalls auf die Kosten aus. Systeme, die ausschließlich auf Radar oder sichtbares Licht setzen, senden häufig Rohdaten zur Verarbeitung an zentrale Server zurück, was mit zunehmender Geländegröße zu einer höheren Rechen-, Lizenz- und Netzwerkbelastung führt. Wenn ein größerer Teil der Verarbeitung bereits am Sensor erfolgt, kann dieser Aufwand reduziert werden.
[image: ]All das erfordert keinen Austausch der bereits auf dem Gelände eingesetzten Systeme. Die meisten Anlagen verfügen bereits über leistungsfähige Videoüberwachungs- und Zutrittskontrollsysteme, und diese Komponenten sind darauf ausgelegt, mit diesen Systemen zusammenzuarbeiten. Flir Nexus® kann Zielinformationen zwischen verbundenen Systemen übertragen, während sich das Ereignis über das Gelände bewegt, sodass eine Erkennung am Zaun nahtlos in die Überprüfung im Innenbereich und den Reaktionsablauf einfließen kann, ohne dass der Bediener den Vorgang neu aufbauen muss. Die Flir Latitude VMS oder Cameleon-Befehls- und Steuerungssoftware bietet dem Anwender dann eine einheitliche Übersicht. Der Bediener entscheidet weiterhin, was als Nächstes geschieht, muss sich den Sachverhalt jedoch nicht mehr aus unzusammenhängenden Alarmen und Kameraaufnahmen zusammensetzen.

Planung für das tatsächlich vorhandene Gelände 
Die richtige Kombination variiert von Geländeteil zu Geländeteil. Ein offener Abschnitt erfordert möglicherweise eine Radarüberwachung, während für ein Tor, eine tote Ecke oder einen Versorgungshof fest installierte Wärmebild- und Realbildkameras mit einer PTZ-Kamera in der Nähe sinnvoll sein können. Gelände, Zaunverlauf, Vegetation, Straßen und die Lage kritischer Anlagen beeinflussen die Planung.
Mit der Standortplanungssoftware „Flir Raven“ lassen sich diese Ebenen bereits vor der Installation modellieren. Planer können erkennen, wo sich die Abdeckung überschneidet, wo Lücken bestehen und wo die jeweilige Technologie am sinnvollsten eingesetzt wird. Diese Arbeit ist in der Planungsphase weitaus einfacher als im Nachhinein, da die Integration einer mehrschichtigen Überprüfung auf einer Fläche von 20 Hektar weniger kostet als eine nachträgliche Nachrüstung eines bereits fest im Boden verlegten Zauns.
Die wichtigere Frage ist, was der Betreiber an jedem Abschnitt der Begrenzung wissen muss. Auf offenem Gelände liegt die Priorität möglicherweise auf der Früherkennung und Verfolgung. Entlang eines dunklen Abschnitts könnte die thermische Bestätigung wichtiger sein. In der Nähe eines Tors oder einer kritischen Anlage sind es möglicherweise sichtbare Details, die dem Betreiber helfen, eine Entscheidung zu treffen.
Regionale Überlegungen 
Das Argument hat je nach Markt unterschiedliches Gewicht. In der EU verpflichtet die Energieeffizienzrichtlinie Rechenzentren mit einem installierten IT-Strombedarf von mindestens 500 kW zur Meldung der jährlichen Energieeffizienz, und die Planungsvorschriften in Deutschland und Irland werden weiter verschärft. In diesem Zusammenhang unterstützt eine Erkennungsebene, die ohne zusätzliche Perimeterbeleuchtung auskommt, sowohl Effizienz- als auch Sicherheitsaspekte. Projekte in Großbritannien sehen sich ähnlichen Prüfungen hinsichtlich des Netzanschlusses gegenüber. In den USA wird das oft als Netzresilienz bezeichnet, da sich der Perimeter mittlerweile über die Strominfrastruktur hinaus erstreckt, von der der Standort abhängt.
Auf einem so großen Gelände geht es nicht darum, mehr Videomaterial an die Leitstelle zu übermitteln. Vielmehr soll dem Bediener ein klares Bild davon vermittelt werden, wo sich etwas bewegt, um was es sich handelt und ob es sich auf einen kritischen Bereich zubewegt. Radar-, Wärmebild- und Tageslichtkameras liefern jeweils einen Teil dieser Informationen und verschaffen dem Team so mehr Zeit, um zu reagieren, bevor Aktivitäten am Zaun die kritische Infrastruktur erreichen.
Über Flir, ein Unternehmen von Teledyne Technologies 
Flir, ein Unternehmen von Teledyne Technologies, ist ein weltweit führender Anbieter intelligenter Sensorlösungen für industrielle Anwendungen und beschäftigt weltweit Tausende von Mitarbeitern. Das 1978 gegründete Unternehmen entwickelt fortschrittliche Technologien, die Fachleuten helfen, bessere und schnellere Entscheidungen zu treffen, die Leben retten und Existenzen sichern. Weitere Informationen finden Sie unter www.teledyneflir.com oder folgen Sie @flir.
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